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1. 공개키 암호와
그 기반문제들
Public- key Cryptography 
and its Underlying Problems



암호화 : 정보보호의 가장 기본적인 설비

대칭키암호

데이터암호화

AES, TDEA, Blowfish 
LEA, ARIA,…

공개키암호

암호화키관리, 전자서명

RSA, ECC, 
Diffie- Hellman, …

해시함수

메시지를압축

SHA- 1, SHA- 256,
SHA- 384, MD- 5,…



대표적인 공개키 암호 – RSA & ECC

슈퍼컴퓨터로도계산하기어려운수학문제들을기반으로설계

RSA ECC



대표적인 공개키 암호 – RSA & ECC

슈퍼컴퓨터로도계산하기어려운수학문제들을기반으로설계

RSA ECC



암호의 보안 강도

Hach(B)Hash(A)Elliptic
Curve

Discrete
LogarithmFactoring

Modulus
Symmetric
Algorithms

Minimum 
of StrengthDate

GroupKey
SHA- 1**160102416010242TDEA*80(Legacy)

SHA- 224
SHA- 512/ 224

SHA3- 224
224204822420483TDEA1122016- 2030

SHA- 1
SHA- 256

SHA- 512/ 256
SHA3- 256

25630722563072AES- 1281282016- 2030 
&  beyond

SHA- 224
SHA- 512/ 224

SHA- 384
SHA3- 38438476803847680AES- 1921922016- 2030 

&  beyond

SHA- 256
SHA- 512/ 256

SHA- 384
SHA- 512

SHA3- 512

SHA- 512
SHA3- 5125121536051215360AES- 2562562016- 2030 

&  beyond



2. 양자컴퓨팅, 
양자암호통신
Quantum Computing,
Quantum Cryptography



1024-bit RSA를 깨려면?

NIST의자료를이용한추산



무어의 법칙

칩안의트랜지스터의개수는
24개월마다2 배가된다. 

(G. Moore 1965)  

2015년에는 독일- 일본- 미국
연구진이분자크기의트랜지스터구현

2030?



양자현상

Heigenberg의
불확정성원리 위치와운동량의불확정성관계존재

Dirac 상수

Planck 상수

Schrödinger 방정식

입자의불확정한위치를확률밀도를나타내는
파동으로표현하는미분방정식.

입자의위치를나타내는해Ψ는시간에따라변하는
파동함수, Ψ 이확률밀도함수.



Bit à Qubit

BIT QUBIT
ü 초전도체이용

Google, IBM, Rigetti, QCI,…

ü 이온트랩이용

NIST, Oxford, Innsbruck, MIT,

ETH,…

ü실리콘-기반 스핀이용

Intel, University of Cambridge,

Harvard, …

ü토폴로지이용

Microsoft , …

Qubit의구현예

  0  1
확정적값을가짐

불확정성에의해

동    0  니고1도

아닌상태가가능함



큐빗(Qubits)

§ 1-qubit à Ψ =  0 +  1 ,    ,  ∈ ℂ
§ Ψ 가 |0⟩일 확률 = ||,    가 |1⟩일 확률 = ||
예) Ψ =   0 +  |1⟩인 경우

Ψ가 |0⟩일확률=
 , 가 |1⟩일확률=

 
이개념을여러quibit으로확장

§ -qubit à Ψ =  0 ⋯ 0 +  01 + ⋯ + 1 ⋯ 1⋮



양자 컴퓨팅에 사용되는 큐빗의 중요 성질 1
양자중첩(Quantum Superposition)

레지스터에값을중첩시켜저장



양자 컴퓨팅에 사용되는 큐빗의 중요 성질 2
양자얽힘(Quantum Entanglement)

두qubit의상태가서로독립적이지않음



양자 게이트(Quantum Gates)

Quantum
Computing 
Algorithms



양자 알고리즘

여러개의양자게이트로구성

고전적컴퓨터로수행할수없는연산수행가능

양자게이트를이용하여qubit들의중첩과얽힘생성, 원하는
답이나올확률을증폭시킨후측정

https://www.ibm.com/quantum/qiskit



양자 알고리즘
중요양자알고리즘①

쇼어알고리즘 (Shor’s Algorithm)



양자 알고리즘
중요양자알고리즘②

그로버알고리즘 (Grover’s Algorithm)

H

XH H + H H H + H X H

H X X H

Q0

Q1

Q2

Q3

Q4

|0〉

|0〉

|0〉

|0〉

|0〉

§ 정렬되지않은Database를검색하는양자알고리즘

§ Classical Computation 으로는() 의검색필요

§ Grover’s Algorithm을이용하면( ⁄ ) Evaluation 필요

§ Bennett, Bernstein, Brassard, Vazirani 가( ⁄ ) 보다
작은 Quantum Solution 은없음을증명



양자 컴퓨터가 만들어지면...

Impact from large- scale 
quantum computerPurposeTypeCryptographic 

Algorithm
Larger Key sizes neededEncryptionSymmetric KeyAES- 256

Larger output neededHash functionsSHA- 256, SHA- 3

No longer secure
Signatures, 
key 
establishment

Public KeyRSA

No longer secureSignatures, 
key exchangePublic KeyECDSA, ECDH

(Elliptic Curve Cryptography)

No longer secureSignatures, 
key exchangePublic KeyDSA

(Finite Field Cryptography)

(미국국립표준기술연구소)  보고서

대칭키알고리즘à 키길이확대필요

공개키알고리즘à 사용불가능



3. 양자내성암호
Post- Quantum Cryptography



양자내성 암호(PQC : Post-Quantum Cryptography)

양자컴퓨터로도풀기어려운계산문제들을이용하는암호알고리즘

arstechnica.com/security

§ NIST는2016년4월 ‘Reports on Post-
Quantum Cryptography’ NISTIR 8105 를
통해다음을발표

§ 양자컴퓨터개발이가시화됨에따라
NSA는2015년8월에Suite B의
암호알고리즘을전부Post- Quantum 
Cryptography(PQC)로개정하겠다고공지함



양자내성 암호(PQC : Post-Quantum Cryptography)

NIST의PQC 표준화프로세스진행상황

Round 1

Round 2



양자내성 암호(PQC : Post-Quantum Cryptography)

NIST의PQC 표준화프로세스진행상황

Round 3

Round 4

Additional Signatures Round 1



대표적 양자내성암호들

Post- Quantum
Cryptography

Public Key
Cryptography

Encryption Digital Signature



대표적 양자내성암호들
PQC 대표알고리즘① : 다항식- 기반암호

(Multivariate- Based Cryptography)

Example Decryption

공개키가다변수함수의집합으로이루어진암호시스템



대표적 양자내성암호들
PQC 대표알고리즘① : 다항식- 기반암호

(Multivariate- Based Cryptography)
Security Base

유한체에서다변수이차방정식을푸는
것은계산이어렵다.

Multivariate 
Quadratic Problem

=∘∘ 를만족하는affine 변환,  를찾는것은계산이어렵다.
Isomorphism of 

Polynomial Problem

 =  −  =  + 개인키= 풀기쉬운다항식 공개키= 풀기어려운다항식



대표적 양자내성암호들
PQC 대표알고리즘① : 다항식- 기반암호

(Multivariate- Based Cryptography)
Basic Structure

Encryption/ Signature Verification

Decryption/ Signature Generation

P

QS T

public

private

Fq
n Fq

m

Fq
n Fq

m

데이터를유한체( ) 원소로인코딩하여계산



대표적 양자내성암호들
PQC 대표알고리즘① : 다항식- 기반암호

(Multivariate- Based Cryptography)
장·단점

장점 단점



대표적 양자내성암호들
PQC 대표알고리즘② : 코드- 기반암호

(Code- Based Cryptography)
Coding Theory

메시지+ RedundancyEncoder

Decoding Algorithm 으로오류가발생했을
경우고쳐서올바른Code Word로바꿈

Decoder

Noisy Channel 로부터코드보호

Goal
encoder decoder



대표적 양자내성암호들
PQC 대표알고리즘② : 코드- 기반암호

(Code- Based Cryptography)
Security Base

Random Linear Code 를Decode 하는것은NP- hard



대표적 양자내성암호들
PQC 대표알고리즘② : 코드- 기반암호

(Code- Based Cryptography)
Idea

기존에는Noisy Channel의Error 를감지하는데
Coding 을이용

Code- Based Cryptography는임의로Error를메시지에
넣어올바른키를아는사용자만이Error를감지하고
Decoding 가능하게함



대표적 양자내성암호들
PQC 대표알고리즘② : 코드- 기반암호

(Code- Based Cryptography)

Encryption

Decryption

 

   +      

 =   +   
 =   : Public Key, ,  : Private Key



대표적 양자내성암호들
PQC 대표알고리즘② : 코드- 기반암호

(Code- Based Cryptography)
장·단점

장점 단점



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Lattice

Basis : 공간의점집합을생성하는독립된방향을가진벡터들

예)  ,  , ,  ∈ ℝ의선형결합 ,  +  ,  , (,  ∈ ℝ) 로 실  ℝ의모든점들을생성할수있다.

Basis의정수선형결합으로만들어지는점집합을

격자( lattice)라고한다. 

예)   ,  +  ,  , (,  ∈ ℤ)



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Lattice

다른basis 도동일한 lattice 생성가능



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Security Base

Worst- case 
hardness of

solving lattice-
based problems



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Lattice- based problems

Lattice base B 가주어졌을때, 
Lattice L(B)  에서가장작은0 이아닌
벡터를찾는문제

Shortest Vector 
Problem (SVP)



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Lattice- based problems

Lattice base  와 target vector 가
주어졌을때,  Lattice Point v ∈()  중와제일가까운점찾기

Closest Vector 
Problem (CVP) 



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
Basic Concept 

Encryption Decryption



대표적 양자내성암호들
PQC 대표알고리즘③ : 격자- 기반암호

(Lattice- Based Cryptography)
장·단점

장점 단점



NIST PQC 공모 요구사항

보안성1

구현비용과효율성2



NIST PQC 공모 요구사항

알고리즘과구현특성3



NIST PQC 공모 보안 강도 범주
보안강도범주를정의5가지

1

2

3

4

5



NIST PQC 3rd-round Candidates
Third- Round Finalists

Alternate Candidates

Public- Key Encryption/ KEM
Classic McEliece

CRYSTALS-KYBER
NTRU
SABER

Digital Signatures
CRYSTALS-DILITHIUM

FALCON
Rainbow

Public- Key Encryption/ KEM
BIKE

FrodoKEM
HQC

NTRU Prime
SIKE

Digital Signatures
GeMSS
Picnic

SPHINCS+

4th-round Candidates



NIST PQC 선정 주요 알고리즘 키 사이즈 비교

Ciphertext/Signa
ture size 
(in bytes)

Private key 
size 
(in bytes)

Public key size
(in bytes)

AlgorithmSecurity 
Level

7681632800Kyber5121

242025281312Dilithium22

108824001184Kyber7683

133023051793Falcon10245

158831681568Kyber10245



4. 기타 양자보안설비
Other Quantum Communication Equipments



복제 불가능 정리(No Cloning Theorem)

U

양자비트의정보를복제할수있는
유니터리변환 (양자게이트)은존재하지않음

< 양자암호통신의기초가되는원리>



양자 암호 (통신 프로토콜)

§ BB84 
- Charles Bennett 와Gilles Brassard가

1984년에제안

§ 광자(빛)를두방향으로편광시켜
0과1을표현

§ 별도의양자통신장비상에서구현

§ 복제불가능정리(No- cloning 
theorem)에의해도청즉시정보가
훼손되어감지됨



양자난수생성기

(Quantum Random Number Generator)



Thank you for your attention!  +  |⟩


